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Protéger son entreprise contre les menaces modernes.

Protéger son 
entreprise contre les 
menaces modernes

Protéger les identités utilisateurs 
contre le phishing et la corruption de 

compte

Protéger les données contre les 
ransomware

Protéger les applications contre de 
l’extraction d’informations sensibles

Couvrir tous les devices du même 
niveau de protection

Protection des utilisateurs contre les attaques avancées

Email / Documents TerminauxIdentités Applications
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Socle 
technologique

Avoir un annuaire Cloud de mes 
collaborateurs

Infrastructure de gestion de mon 
parc de terminaux et de mes 

applications

Moteur de 
protection

Mise en place des stratégies de 
protection des identités

Mise en place des stratégies de 
protection de flux emails et 

OneDrive / SharePoint et Teams

Mise en place des stratégies de 
détection des comportements 

suspects

Mise en place des stratégies de 
protection des terminaux

Déploiement

Activation des filtrages 
d’authentification basés sur des 

conditions d’accès

Application de la protection des flux 
de données pour la messagerie et 

les services de partage cloud 
Microsoft

Activation des analyses 
comportementales à l’échelle de 

l’Entreprise

Déploiement de la protection 
antivirus avec analyse 

comportementale (EDR) sur les 
postes utilisateurs

Services 
managés

Un service complet permettant de 
gérer le cycle de vie global des 

périphériques

Supervision et reporting 
hebdomadaire
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Cryptage 
et/ou

Exploitation
&

Prise de contrôle

Intrusion en 
profondeur

Phishing

Ransomware

Compte 
compromis

Portail de reporting unifié

Extraction de 
données

Microsoft Defender for 
Office 365

Azure AD Premium
Cloud App 

Security

Microsoft Defender for Identity

Microsoft Defender for 
Endpoint

Microsoft 
Intune
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[Option]

Protection des 
données
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[Option] Protection des données
Les données stockées dans le cloud Microsoft 
seront sauvegardées grâce à l’offre « DP2A -
Data Protection to Azure » de SCC, disponible 
au catalogue.

Cela permet d’augmenter le niveau de sécurité 
et offrir une solution d’externalisation de la 
donnée en cas d’attaques importantes.
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Configuration

• Mise en œuvre des 
moteurs Microsoft 
Defender et Azure 
AD Premium

• Configuration des 
stratégies de 
protection et 
d’authentification

• Mise en place de 
Microsoft Intune 
pour la gestion des 
terminaux

Déploiement

• Activation du MFA 
pour tous les 
utilisateurs et 
généralisation des 
règles d’accès 
conditionnel

• Application des 
stratégies Microsoft 
Defender à l’échelle 
de l’Entreprise

• Analyse du bon 
fonctionnement et 
de l’apprentissage 
des moteurs

Services managés

• Gestion du cycle de 
vie & support 
utilisateur
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Services managés

• Supervision

• Reporting

• Gestion du cycle de vie 
utilisateur

Services

• Configuration 
Microsoft Defender

• Configuration Azure 
AD Premium

Licences

• Microsoft 365 E5


